
 

gSOAP 보안 취약점 관련 당사 영향도 분석 및 공지 

[배경] 

1. AXIS에서 발생한 gSOAP 관련 보안 취약점이 ONVIF 기술서비스 위원회에게 공유가 되었으며, 

ONIVF 회원사(당사 포함)들에게 gSOAP 내에 포함된 보안 취약점에 대해 패치할 것을 공지하

였습니다. (6/27) 

  * gSOAP은 Onvif의 SOAP 프로토콜을 Genivia社가 구현한 오픈소스/상용(듀얼) 라이선스 SW임 

2. 해당 보안 취약점에 대해 AXIS社는 자체 Security Advisory를 발행(7/11)하였으며 CVE 사이트에

는 아직 공개가 되어 있지는 않습니다(CVE-2017-9765 ID만 부여된 상태). 

* Genivia社는 해당 보안 취약점을 패치한 버전(2.8.48)을 기 배포하였습니다. (6/21) 

         https://www.genivia.com/changelog.html 

         https://www.genivia.com/advisory.html 

  * 해당 취약점은 SOAP Webservices 데몬에서 사용하는 XML 메시지의 Stack Buffer Overflow 

공격을 통해 기기의 사용자 권한을 탈취하는데 악용될 수 있습니다. 

 

* 하기의 2.8.47은 2.8.48의 오타로 보이며, 내용은 2.8.48로 되어 있습니다. 

 

  



 

[이슈 분석] 

  1. 현재 카메라 적용되어 있는 gSOAP 버전은 2.8.8 이며,  

      gSOAP 2.8.24 버전까지 패치된 보안 이슈는 TLS 1.2 관련 이슈입니다. 

      * TLS 1.1로 설정된 TLS 프로토콜을 TLS 1.2 까지 지원가능하도록 변경하였습니다. 

      → 해당 내용은 Lighttp 웹서버에서 모두 처리되도록 하였기 때문에 해당 보안 이슈는  

없습니다. 

       

   2. gSOAP 2.8.48 버전에 적용된 보안 이슈는 2GB 이상의 WSDL 데이터 전송 이슈입니다. 

      → 해당 내용은 Lighttpd 웹서버에서 content length 가 검사되도록 해서 gSOAP서비스에 

 전달되도록 카메라에 적용되어 있기 때문에 해당 보안 이슈는 없습니다. 

 

[결론] 

gSOAP 관련 보안 이슈는 우리 카메라 제품에는 해당되지 않습니다. 

그럼에도 불구하고, 현재 최신 버전이 적용 가능한지 개발팀에서 테스트 진행중에 있으며, 

적용 가능함을 확인 후 향후 단계적으로 최신 버전 적용할 수 있도록 할 예정입니다. 


