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NVR 취약점 리포트 (CVE-2019-12223) 
 

 

 개요 

- 취약점 명 : 버퍼 오버플로우 (CVE-2019-12223) 

- 취약점 설명 

하기 언급된 NVR에 원격 공격자가 버퍼 오버플로우를 사용하여 서비스 거부(예: 시스템 충

돌 및 재부팅)를 유발시킬 수 있는 취약점이 발견되었습니다. 

 

 영향받는 제품 및 펌웨어 버전 

모델명 펌웨어 버전 상태 비고 

SRN-1000 V1.52 이하 버전 계획 없음 단종 

SRN-1670D V2.04 이하 버전 계획 없음 단종 

SRN-470D V2.04 이하 버전 계획 없음 단종 

SRN-1673S V1.16 이하 버전 해결됨 (V1.18_190916) 단종 

SRN-873S V1.16 이하 버전 해결됨 (V1.18_190916) 단종 

SRN-473S V1.16 이하 버전 해결됨 (V1.18_190916) 단종 

SRN-472S V1.06 이하 버전 해결됨 (V1.08_190614) 단종 

SRN-4000 V2.20 이하 버전 해결됨 (V2.22_190923) 단종 

 

 리스크 분석 

보안 취약점 리뷰 결과 심각도 

버퍼 오버플로우 

(CVE-2019-12223) 

NVR 이 공용 네트워크를 통해 접근 가능한 경우 

지속적인 외부 공격으로 재부팅될 수 있으며, 재부팅 

시간 동안 영상 전송 및 녹화가 불가능하게 됩니다. 

또한 해당 취약점은 간단한 기술만으로도 쉽게 공격이 

가능합니다. 

높음 

 

 현상태 및 계획 



 
- 언급된 모든 모델들은 3년전에 단종된 상태입니다만, 당사는 SRN-472S, 473S, 873S, 1673S, 

4000 모델에 대하여 패치 펌웨어를 배포하였습니다. 

- 그러나, SRN-1000, 1670D, 470D 모델은 오래 전에 단종(제품의 수명 종료)되어 더 이상 패치 

펌웨어를 배포할 수 없습니다. 

 

 필요한 조치 

- SRN-472S, 473S, 873S, 1673S, 4000 모델은 즉시 NVR을 최신 펌웨어로 업데이트하시기 바랍

니다. 

- SRN-1000, 1670D, 470D 모델은 패치된 펌웨어가 존재하지 않으므로 공용 네트워크로부터 연

결된 NVR을 분리하거나 IP 방화벽을 사용하여 신뢰할 수 없는 IP로부터 차단하는 것이 필요

합니다. 


